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Dabei wurde der RSGafeViewer fur die CWID 2009 so erweitert, dass er Security Labels nach aktuellen

NATO Vorgaben generieren kann. Gelabelte Dokumente wurden im Szenario auf einem roten, also einem

hoch eingestuften Webserver abgelegt, von wo aus sie von Benutzern im schwarzen, dem niedriger

eingestuften Netz heruntergeladen werden konnten. Der an der Netzschnittstelle positionierte NC3A XML
/IDEHOOLQJ *XDUG KDWWH GDQQ ]XU $XIJDEH GHQ 'RZQORDG ]X AOWF
Labels, welche Dokumente ins schwarze Netz weitergeleitet werden durften und welche zur Weiterleitung
abgewiesen wurden. Alle von RSGétgelabelten Dokumente konnten erfolgreich vom NC3A XML Labelling
*XDUG LQWHUSUHWLHUW XQG YHULAJLHUW ZHUGHQ

Das Ergebnis:
Die von RSGateerzeugten XML Security Labels und digitalen Signaturen sind konform zur XML-Labelling
6SH]LANDWLRQ GHU 1%$72 572 7DVN *URXS RQ ;0/ LQ &URVV 'RPDLQ 6HF

Mehrwert fur die Bundeswehr:

¥ Sicherer Informationsaustausch zwischen verschiedenen Sicherheitsdomanen

T Interoperabilitdt von Joint/Combined Operations Gber Netzgrenzen hinweg

¥ Vermeidet redundante Datenhaltung in unterschiedlichen Sicherheitsdoménen (z.B. durch einfache und
zuverlassige Datenbankreplikation)

¥ Informationstransfer ohne Medienbriiche oder Austausch von Datentragern

¥ Beschleunigte Fihrungsprozesse

Fazit:

Mit der Teilnahme an der CWID 2009 hat die Firma INFODAS GmbH erneut Ihr Engagement und lhre-Bereit
schaft zur Unterstltzung der Bw deutlich unter Beweis gestellt und konnte zum dritten Mal nach 2007 und
2008 das Fachpublikum durch interessante Trials begeistern. Schwerpunktthemen in 2007 und 2008 wa-
ren:

¥ Austausch von Geoinformationen zwischen unterschiedlich eingestuften Netzen und

¥ Zugriff aus einem hoher eingestuften Netz auf Logistikdaten im SAP ERP-System

Uber die INFODAS GmbH

INFODAS gehort zu den innovativen deutschen mittelstandischen Systemhausern fur IT-Sicherheits- und Risikomanage
ment. Neben Konzeption, Entwicklung, Integration und Aufbau von evaluierten IT-Sicherheitslésungen fiihren die von BSI-
lizenzierten ISO 27001- und IT-Grundschutz-Auditoren geleiteten Projektteams der INFODAS ganzheitliche IT-Sicherheitsbe
ratungen mit Hilfe des Werkzeugs SAVe® durch. Sie konzipieren bzw. auditieren IT-Sicherheitsmanagementsysteme geman
ISO 27001, BSI-Standard 100-1 bzw. ZDv 54/100. INFODAS entwickelt geeignete Notfallvorsorge-Programme, gestaltet

und Uberpruft den Datenschutz und stellt externe Datenschutzbeauftragte zur Verfligung.




